Domain Yapisindaki Gruplari
Client Local Gruplara Ekleme

Domain yapilarinda yapilan islemlerden biri de kullanicilardan
local adminlik dedigimiz yodnetici haklarinin alinmasidir. Bu
islemi yapmada ki amac¢, kullanicinin bilgisayari amaci disinda
kullanmasina engel olmaktir. Bu islemi yaparken de, 6zellikle
bilgi islem departmaninin local admine atanmasi gerekmektedir. Bu
atamayi yapmanin cesitli yollari olmaktadir;

e Bilgi teknolojileri departmaninin hepsini, Domain Admins
grubuna dahil etmek: Bu secenek glvenlik tehlikesini client
bazindan ¢ikarip direk butun yap1l seviyesine c¢ikarir.
Departmanda yer alan Ozellikle stajyer ve yeteri bilgiye
sahip olmayan yeni calisanlarin olusturacagi glivenlik tehdidi
g6z ardi edilemez. Bu secenek kabulimiz degil dolayisiyla

e Her kurulan yeni client bilgisayara, kurulumdan sonra BT
departmanindaki bdtun kisileri elle yodneticiler grubuna
eklemek. Bu yonteminde dezavantajlari: Kisileri tek tek
eklerken kisiler unutulabilir, departman degistiren kisiler
bilgisayarlarda yo6netici olarak kalmaya devam edecek..

BT departmani icin domain yapisinda bir grup olusturup
departman kisileri bu gruba lUye edilir. Bu islemden sonra
Group Policy uzerinden olusturulan bu grup clientlara
otomatik olarak yonetici grubuna eklenir. Bu islem icin
gereken group policy kurali asagidaki gbidir.
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AddDomainGroupTolocalAdmin
Data collected on: 10/19/2017 3:40:2% AM
Computer Configuration (Enabled)

Windows Settings
Security Settings
Restricted Groups
Group Members Member of
SORHAN\HelpDesl BUILTIN‘Administrators

User Configuration (Enabled)
Mo settings defined.

Kuralin sol tarafinda yer alan “Group” basligi clientlara
eklenecek olan domain udzerinde tanimli olan gruptur. SORHAN burada
domain adini temsil etmektedir. HelpDesk de BT departmani
grubudur. Sag tarafta yer alan “Member of” basligi da grubun
client tarafinda nereye eklenecegini ifade eder. BUILTIN ifadesi
client makineyi ifade eder ve sabittir. Administrators ifadesi de
clent makine Uzerinde tanimli Administrators grubunu ifade eder.



